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あらまし アカウントリスト攻撃による不正アクセス事案が多発している．この攻撃は複数のサー
ビスにおいて利用者が同一のパスワードを使い回すことが原因と言われている．この問題に対す
る対策としてパスワード管理ツールの利用やシングルサインオン，二要素認証などが提案されて
いるが，どの対策法にしても利用者に一定の負担を課すことになる．そこで本論文ではこれらと
は別の対策手法として個人認証利用者が個人認証の利用可否を自ら制御する枠組み「認証シャッ
ター」を提案する．この提案により，攻撃者が個人認証を通じて正規の利用者になりすまそうと
しても個人認証は決して成功しないようにする．またこの対策手法は，アカウントリスト攻撃以
外の攻撃手法に対しても効力を発揮しうる対策となる．
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Abstract Mass attack to web services with leaked account list has been done in recent days.

I propose an alternative measure against the attack called “authentication shutter”.

1 はじめに

アカウントリスト攻撃 (aka. パスワードリス
ト攻撃, リスト型アカウントハッキングとも呼
ばれる．以降本論文ではアカウントリスト攻撃
と記す) [1, 2, 3]による不正アクセスが続発し
ている．日経コンピュータの 2014年 6月 16日
の記事 [4]によれば，2014年 6月以降，日本の
オンラインサービスを狙った不正アクセス事件
が多発し，3週間ほどで 800万件弱の不正アク

セスが行われ，その結果として不正ログインさ
れたと報告されている件数は 50万件を超えた
と報告されている．またこの攻撃は新たな攻撃
手法ではなく，以前から知られている攻撃手法
でもある．IPAによると 2013年以降から多発
していることが指摘されており [5]，資料「2013

年度版 10大脅威」では 8位「パスワード流出
の脅威」として報告されている [6]．また前述の
記事 [4]によると，この攻撃方法はもともとオ
ンラインゲームの世界で問題になっていた攻撃



手法であり，それが 2013年頃からゲーム以外
のオンラインサービスも攻撃対象にしてきたと
述べられている．
この攻撃方法が明るみになったきっかけは2013

年 4月に発生した電子書籍販売サイト「eBook

Japan」への不正アクセスに関する事件報告 [7]

だと言われている．この事件報告では，事件の
内容について詳しい調査結果が提供されている．
それによると，不正ログインが成功した 779ア
カウントについてそれぞれの認証試行回数 (=

パスワードを入力した回数)を調べた結果，1回
の試行で不正ログインに成功したアカウントが
半数近くあり，かつ 1アカウントあたりの試行
回数の最大値は 5回であったことがわかってい
る．この報告結果から，攻撃者はなんらかの方
法でアカウント名とパスワード情報を事前に取
得 (窃取)し，それを悪用して攻撃を行ったもの
と推測される．ただし eBook Japanからアカ
ウント情報に関する情報漏洩はないという調査
結果から，攻撃者が悪用したアカウント情報は，
おそらく「他のオンラインサービスから漏えい
したアカウント情報」であると推測されている．
これらのことから言えるのは，この攻撃に対

してサービス提供側だけで抜本的な対策を行う
のは困難だという点である．いくつかの対策手
法が提案されてはいるが，それらは利用者にな
んらかの対応を迫るものであったり，システム
に手を加えることで攻撃に対する安全性を改善
している．しかしながら，認証システムが攻撃さ
れ，その結果として不正ログインにつながる危
険性は残る．さらに利用者に対してさらなる負
担を強いる結果になるものもある．そこで本論
文では，システムに手を入れる必要はあるもの，
ユーザへの利用負担増加を抑えつつアカウント
リスト攻撃への対策となりうる authentication

shutterについて述べる．

2 既存の対策手法

アカウントリスト攻撃は，サービス利用者が
複数のサービスにおける個人認証でユーザ IDと
パスワードを使い回すことが原因であるとされ
ている [1, 3]．したがってそれをさせないように

する対策が重要であり，その一方法として「ア
カウント管理ツール (パスワードマネージャ)」
の利用が推奨されている．アカウント管理ツー
ルとは複数のユーザ IDとパスワードの組情報を
一括管理するためのツールであり，ソフトウェ
ア [8]やクラウドサービス，そして専用機器 [9]

として実装されている．利用者がパスワードを
使い回す理由は，多くのパスワードを記憶保持
できないためである．アカウント管理ツールで
は，複数のユーザ ID&パスワードを記憶するか
わりに，管理ツールのマスターパスワード 1つ
を記憶するだけで管理されているユーザ ID&パ
スワードの入力が可能な仕組みとなっており，
利用者のアカウント管理負担が軽減される．こ
の対策手法は，認証システムに手を加える必要
がなく手軽に始められるのが利点である．なお
アカウント管理ツールでもいくつかの問題がす
でに発生しており [10, 11]，それに対する安全
性向上に関する提案も行われている [14]．
利用者が記憶保持するパスワードを 1つにす
るもう 1つの方法は，シングルサインオン (Sin-

gle Sign-On:SSO)である．これは 1回の認証で
複数のサービスを利用可能にする仕組みであり，
利用者は 1組の認証情報 (ユーザ ID/Password)

を保持すればよく，また一度認証をしておけば
複数のサービスを利用するたびに個人認証を行
う必要もなくなる仕組みである．このシステム
の問題点は，サービス提供者とは別の第三者ま
たは組織に個人認証を委託することになる点で
ある．これが許容されないサービスを運営する
組織は，自組織で SSOシステムを構築し，そし
て対象システムを SSOに対応させる必要があ
る．また多くの利用者が使用する著名なサービ
スが SSOに対応していくか現時点では不透明
であり，Webブラウザが SSOに対応すること
が普及の鍵であるという意見もある [13]．SSO

への攻撃やサービス利用における障害点となる
懸念もある．
SSOと同様に認証手法に手を加える対策手法
として 2要素認証がある．これはパスワード以
外に所有物や生体情報による認証を併用して検
証を行う認証手法であり，金融機関やオンライ
ンゲームで導入が始まっている．これもサービ



ス提供側の対応および利用者への周知/対応が
必要になることから，すべてのサービスで実施
可能な対策とは言いがたい．
総務省から提供されている事業者向け対策集

[2]では，上記以外にパスワードポリシーの強化
と特定条件での通信遮断を提案している．パス
ワードポリシーの強化とは，有効期限によるパ
スワード更新の強制，パスワードの管理徹底，
パスワード再利用の禁止，推測困難なパスワー
ドの利用強制である．これらの方策がパスワー
ドの使い回しを低減させるかは疑問が残る．ま
た通信遮断は IPアドレスをベースにしたもの
であり，攻撃元と推測される IPアドレスや普段
と異なる IPアドレスからの通信を遮断するこ
とを提案している．これらも正規の利用者によ
る個人認証要求を遮断してしまう懸念がある．
このように，いくつかの対策手法があるもの

の，それぞれに問題が残されている．そこで本論
文ではこれらの対策とは別の対策を考えてみる．

3 Authentication Shutterの提

案

アカウントリスト攻撃の成立理由は利用者に
よるパスワードの使い回しであることは前述し
た．しかし，これはサービス提供者側の責任回
避も一因だという見方もできると考える．サー
ビス提供側はパスワードによる個人認証を利用
者に強制し，安全性を担保するための負担を利
用者に強いておき「利用者が安全なパスワード
をポリシーに従い決定し，使用すれば安全性は
担保できる」としてサービス運用側はすべきこ
とをしている，という立場である．この考えが
妥当だと考えるならば，パスワードで安全性が
担保できるとは限らない現状に対して，個人認
証を 2要素認証に変更する負担をサービス運用
側が負うことも妥当だといえるかもしれない．
一方，利用者側から現状のサービスにおける

個人認証を見た場合，その多くがパスワード認
証なのが現実である．パスワードの利用と管理
には困難がともなうと言われつつも，決められ
たパスワードポリシーにしたがってパスワード
を設定し，認証を行っているのも 1つの現実で

ある．この状況において危険なパスワードを利
用するのも，パスワードを使い回すのも利用者
側から見れば，わかってはいてもやむを得ずせ
ざるを得ないのが現状なのだとも言える．この
状況を改善するため，パスワード管理ツールや
2要素認証を利用するのも 1つの対策だが，本
研究では別の対策として以下の前提条件下でも
不正ログインを失敗に終わらせる仕組みが実現
できないか検討を行った．

• ユーザ IDとパスワードが漏えいした

• パスワードを使い回ししている

そこで「シャッター (鎧戸)」の仕組みに思いい
たった．
既存の個人認証は，24時間 365日営業で利用
者からの要求に応えている一方で，攻撃者から
の攻撃も受け付けていると言える．その状況で
攻撃者にアカウント名とパスワードを知られた
場合，不正アクセスを防ぐことはできない．そ
こでこの営業時間を正規の利用者が利用する場
合のみに制限することが可能になれば，仮にア
カウント名とパスワードを攻撃者に知られたと
しても，不正アクセスを防ぐことが可能になる
と考えた．なおいわゆる「シャッター」は現実
世界ではお店単位で運用されるのが一般的だが，
個人認証の世界ではサービス単位で適用するの
は困難だと言える．その理由は，サービスの利
用者がどの時間帯に個人認証 (サービス)を利用
するかを認証システム側で予測することは不可
能だからである．仮に一定精度での予測が可能
になったとしても，予測であり利用者が利用し
ない時間帯にシャッターを開けてしまったり，ま
たその逆も考えられる．したがって，サービス
単位ではなく利用者のアカウント単位で個人認
証に「シャッター」を実現し，かつその「シャッ
ター」は利用者自身で開閉する．このような仕
組みが実現できれば，上に述べた前提条件でも
攻撃を失敗に終わらせる仕組みが実現可能とな
る．つまり，シャッターが閉じている間はアカ
ウント名と正しいパスワードを知っていたとし
ても個人認証を通過できなくするのである．以
降，本論文ではこの仕組みを「認証シャッター
(Authentication Shutter)」と呼ぶ．



この認証シャッターには，もう一つの役割を
もたせる．それは認証の利用状況確認/ 通知機
能である．シャッターが閉じている店に悪さを
しようとする悪人がいることを店主に伝える警
報ブザーや監視カメラと同様，各利用者のアカ
ウントを悪用しようとする試みの事実を正規の
利用者にフィードバックする仕組みは，セキュ
リティ脅威の現実を利用者に認識させ，またパ
スワードの変更や認証手法の強化に対する妥当
な動機付けになると考える．総務省の対策集 [2]

でも「ログイン履歴の表示」がサービス運営側
における対策の１つとして示されており，被害
の拡大を防ぐ方策とされている．また現状でも
Googleでは “アカウントアクティビティ”とし
て過去のログイン履歴が閲覧可能になっている．
これを認証シャッターと組み合わせることによ
り，個人認証の安全性強化策としてより有用な
ものにできると考える．

3.1 実装概要

本節では，Webサービスの個人認証を想定し
た認証シャッターの実装について一例を示す．図
1は認証シャッターの処理構成である．

図 1: An Overview of User Authentication

with Authentication Shutter

既存の個人認証は利用者 (User)と認証システ
ムを提供するサービス (Web app.)の二者で処
理が行われる．これに対して認証シャッターを
用いた個人認証では，これらの二者に加えて認
証シャッターの処理を行う構成要素が加わるこ
とになる．図 2は，認証シャッター付き個人認
証の認証手順を示したものである．

図 2: A Process Flow of a User Authentication

with Authentication Shutter

手順を順に説明する．まずはじめに認証を行
う利用者は，利用するサービスの自分のアカウ
ントに関する認証シャッターを「開ける」処理
を行う (図中処理 a)．次に既存の個人認証と同
じく認証を行うWebページにアクセスし，個人
認証のための User interface(以降，UIと記す)

を表示する (図中処理 b, c)．その後，表示され
たUI を通じて利用者はアカウント名 (user ID)

とパスワードを認証システムに送付する (図中
処理 e, g)．その一方で認証システムは，認証
シャッターに状態情報の要求を行い (図中処理
d)，その結果として自サービスの特定アカウン
トに対する認証シャッターの状態値を取得する
(図中処理 f)．この状態値は２値であり，認証
シャッターが開かれているか，閉じられている
かのどちらかである．認証システムは，この状
況で得られているパスワードと認証シャッター
の状態値をふまえて認証結果を利用者に回答す
る (図中処理 h)．認証処理が終了したら，利用
者は認証シャッターを「閉じる」(図中処理 i)．
この説明からわかるように，難しい作業を利
用者に強いるものではなく，現実世界でのシャッ
ターと同じように利用前にシャッターを「開け
て」，利用後にシャッターを「閉じる」という
行為が追加で必要になるだけである．



表 1: パスワードと認証シャッター状態値によ
る認証結果

Password Shutter state Auth. result

A) Correct Open Success

B) Correct Close Failure

C) Wrong Open Failure

D) Wrong Close Failure

3.2 認証システム側の変更点

図 2より認証システム側では２つの変更が必
要になる．1つは認証シャッターの状態値を取
得する処理が新たに必要になる点であり，もう
1つは認証判定処理を変更する必要がある点で
ある．
認証シャッターの状態取得処理は，認証利用者

から認証システムにアカウント名が送られてき
た後，当該利用者の認証シャッターからサービス
名称をキーとして現在の認証シャッターの状態
値を取得する．前述の通り，返り値は 2値であ
り認証シャッターが開いている (“0”)か，閉じて
いる (“1”)かのどちらかである．なおこの処理
を行うために認証シャッターの場所を示す情報
が必要となる．またこの情報は各サービスにお
ける秘密情報の一部となるべき情報である．し
たがって，サービス利用開始時に利用者がサー
ビス側に預ける利用者情報は (アカウント名，パ
スワード，認証シャッター URL)であり，うち
後者の 2情報は秘密扱いとする．また認証シャッ
ター URLは，パスワードと同様，個人認証通
過後であれば値を変更できるものとする．
認証判定処理は，これまでパスワードの値の

みで行っていたが，認証シャッターを利用する
場合はパスワードと認証シャッターの状態値の 2

つの値を入力として判定を行う．認証に成功す
るのはパスワード値が正解で，かつ認証シャッ
ターの状態値が開かれている場合のみとする．
表 1にパスワードの値と認証シャッターの状態
値の組み合わせと，各状況における認証結果を
示す．このようにパスワード値が正解であると
しても，認証シャッターの状態値が閉じられてい

れば認証には成功しない．したがって認証シャッ
ターを利用していれば，仮にアカウント名とパ
スワードが漏えいしたとしても，認証シャッター
を閉じた状態にしておけば攻撃者が個人認証を
不正にパスし，正規ユーザになりすますことは
できなくなる．

3.3 Authentication Shutterの実装

Authentication Shutterは大きく二つの機能
を持つ．1つは認証シャッターの状態値を設定
および提供する機能である．もう 1つは個人認
証の利用状況確認/ 通知機能である．これらは
Webアプリケーションとして実装することを仮
定して話を進める．
認証シャッターの状態値は (サービス名称，ア
カウント名)の組情報をキーとしてそれぞれ維
持される．サービスがTwitterでアカウント名
が uectokyoの場合の認証シャッター情報の例を
図 3に示す．Valueの値は開放 (=0)と閉鎖 (=1)

の 2値である．

図 3: An Entry of Authentication Shutter In-

formation

状態値の認証システムへの提供については
REST型 APIとして実装可能である．ただし
攻撃者に認証シャッターの状態値を知られるこ
とは，それ自体が正規ユーザへのなりすましに
直接つながるわけではないものの，望ましくは
ない．そこで状態値の提供については，状態値
提供 APIの URLにおいて Path部分にランダ
ム値を含めることで安易に状態値を知られない
ようアクセス制御するものとする．
一方，認証シャッターの状態値変更はWebア
プリとして実装可能である．UIとしてはラジオ
ボタンで認証シャッターの開閉を指示できるだ
けで良い．また状態値の設定を攻撃者に無断で
変更されては困るため，以下の 2つの仕組みで
アクセス制御を行う．



手順1): Webアプリを通じて認証シャッター
操作要求を出す．この際，操作を希望する
認証シャッターのサービス名とアカウント
名を指示する．

手順 2): Webアプリは認証シャッター状態
値変更処理への URLを電子メールで返送
する．このURLは path部分にランダム値
を含み，使い捨てとする．

手順 3): 利用者は受信した電子メールに記
載のURLにアクセスし，認証シャッターを
操作 (状態値を変更)する．

この方法は様々なWebサービスで行われて
いるアクセス制御である．認証シャッターの操
作要求のために個人認証を行わなかった理由は
2つある．1つは認証システム改善のために認
証システムを利用するのは本末転倒と考えたた
めである．認証システムの安全性改善のために
認証を必要となるならば，改善が必要な認証シ
ステムそのものを改良すべきであろう．またす
でに 2要素認証という改善策も提案されている．
もう 1つの理由は，認証シャッターの不正操作
がなりすましに直結するわけではない点である．
認証シャッターを攻撃者に操作され，仮にシャッ
ターが開かれたとしても，それがなりすましに
直結するわけではない．したがって上記の手順
により認証シャッターからの電子メールを受信
できる人だけが操作可能であればよいと考えた．
もう 1つの処理は，個人認証の利用状況確認/

通知機能である．認証シャッターでは図 1から
もわかる通り，個人認証を利用すると認証シス
テムから認証シャッターへ状態値取得のアクセ
スが発生する．つまり個人認証を利用するたび
にそれが認証シャッターに通知される仕組みと
なっている．この仕組みをふまえ，あるユーザ
が自身で利用している複数サービスのアカウン
トを 1つの認証シャッターで制御するとする．す
ると，そのユーザが所有する全アカウントの認
証利用状況が一カ所に集約可能になる．この利
用履歴情報を利用者に提供し，自身が持つアカ
ウントの不正利用がないかを自分自身で監査可
能にすることはアカウントの不正利用対策とし
て望ましい．これまでは各サービス毎に提供さ

れていた個人認証利用履歴が一つに集約できれ
ば，監査にかかる手間も削減される．またユー
ザも攻撃されたアカウントとそうでないアカウ
ントを簡単に把握可能になる．この情報を利用
すればユーザが持つ他のアカウントに攻撃がお
よぶ前に適切な対策を取ることも可能になる．
通知機能は前述の仕組みにより通知される個
人認証の利用状況を電子メールで能動的に知ら
せる仕組みである．ただし認証シャッターから
の通知ではその仕組み上「とあるサービスの認
証を行っている」という事実しか通知できない．
ただしその際に認証シャッターの状態値を利用
することは可能なので，その認証行為が明らか
に攻撃とおぼしきものか，正規利用者によるも
のかは判定可能である．通知の即時性と通知量
のバランスを見て個別に設定可能なことが望ま
しいが，認証シャッターが閉じている際の認証
行為は攻撃と見なして即時通知し，認証シャッ
ターが開いている時の認証行為は正常な認証利
用と見なして数時間に一回程度，利用履歴を集
計して通知するというのが望ましいと考える．

4 考察

本研究で提案している対策手法「認証シャッ
ター」は「攻撃にも耐えうる対策」ではなく「攻
撃を無効にする対策」という点で既存のアカウ
ントリスト攻撃対策とは大きく異なると考える．
アカウントリスト攻撃に端を発した提案ではあ
るが，その効力はその攻撃だけに限定されず，
個人認証に対する他の攻撃に対しても効力を発
揮しうる対策手法であると考える．
また認証シャッターは，アクセス制御付きの
個人認証と同じと見なすことができる．特定の
IPアドレスからしかアクセスできないサービス
で個人認証を行う場合などがこれに該当すると
いえる．しかし認証シャッターの特徴は，アク
セス制御がサービスのアカウント単位で行なえ
るため，既存のアクセス制御よりもきめ細かく
アクセスを制御することが可能な点である．
また認証シャッターでは総務省の対策集 [2]で
対策の1つとしてあげられている「休眠アカウン
トの廃止」も対応可能である．それは認証シャッ



ターを「オートロック」付きにすればよい．つ
まり利用者からの要求により認証シャッターを
開いたとしても，一定時間経過後には自動的に
閉じる仕組みにすることで，自動的に認証シャッ
ターが有効となるようにすればよい．こうすれ
ば使われないまま放置されたアカウントが存在
したとしても，それらのアカウントは認証シャッ
ターによって自動的に保護され，攻撃の試みは
失敗に終わることになる．
さらに認証シャッターではフィッシング詐欺

対策にもなると考えられる．認証システム側に
は秘密情報としてアカウント名，パスワードの
他に認証シャッターのURLを設定することにな
る．正規の認証システムはこのURLを持つが，
Phishing目的のために作成された偽認証システ
ムはこのURLを持ち得ない．この差を利用し，
認証後に個人認証利用履歴を確認して利用履歴
があれば正規の認証システムとなるが，なけれ
ば Phishing詐欺であると判定できる．

5 おわりに

本論文では，アカウントリスト攻撃への対策
として「認証シャッター」という対策手法を提
案した．当該攻撃に対する既存の対策手法はい
くつか提案されているが，個人認証の利用者に
一定の負担を課す手法であった．これに対して
提案手法は，現実世界でのシャッター (鎧戸)と
同じく既存の個人認証手法に対してアクセス制
御を加える手法である．この認証シャッターに
よるアクセス制御は各サービスにおけるアカウ
ント単位で行われ，その制御も各利用者が行う
という点も既存のアクセス制御とは大きく異な
る．またこの対策手法は「攻撃にも耐えうる対
策」ではなく「攻撃を無効にする対策」となっ
ており，既存の個人認証手法を流用しつつ，パ
スワードの使い回しをしていたとしても当該攻
撃に対する安全性を高めうる対策となっている．
また本論文では認証シャッターの実装方法に

ついても検討を行い，その一実装例についても
考察を行った．Webサービスの個人認証を想定
し，認証システムを提供するサービスとは別の
構成要素として認証シャッターを実装すること

により，個人認証へのアクセス制御だけでなく，
利用者が利用している複数サービスでのアカウ
ントの利用履歴の一括管理や，攻撃とおぼしき
認証行為の即時通知も可能になることを示した．

参考文献

[1] トレンドマイクロ: アカウントリス
ト 攻 撃 ，<http://www.trendmicro.

co.jp/jp/security-intelligence/

threat-solution/access/index.html>,

(参照 2014-08-24).

[2] 総務省: 「リスト型アカウントハッキン
グによる不正ログインへの対応方策につ
いて (サイト管理者などインターネット
サービス提供事業者向け対策集)」の公表，
<http://www.soumu.go.jp/menu_news/

s-news/01ryutsu03_02000063.html>,

(参照 2014-08-24).

[3] IPA: 2013年 8月の呼びかけ - 「全てのイ
ンターネットサービスで異なるパスワード
を!」～多くのパスワードを安全に管理する
ための具体策～<http://www.ipa.go.jp/

security/txt/2013/08outline.html>,

(参照 2014-08-24).

[4] 清嶋 直樹: 3 週間で 50 万件超の不正
ログイン，「リスト型攻撃」が止まらな
い ，<http://itpro.nikkeibp.co.jp/

article/COLUMN/20140624/566362/>,

(参照 2014-08-24).

[5] IPA: 「 オ ン ラ イ ン 本 人 認 証 方
式 の 実 態 調 査 」報 告 書 に つ い て ，
<https://www.ipa.go.jp/security/

fy26/reports/ninsho/index.html>,

(参照 2014-08-24).

[6] ．IPA: 「2013 年版 10 大脅威」～
身 近 に 忍 び 寄 る 脅 威 ～ ，<http:

//www.ipa.go.jp/security/vuln/

documents/10threats2013_slide.pdf>,

(参照 2014-08-24).



[7] eBookJapan サポートセンター: 【重要な
お知らせ】不正ログインに関する最終報
告 ，<http://www.ebookjapan.jp/ebj/

information/20130405_access.asp>,

(参照 2014-08-24).

[8] AgileBits Inc.: 1Password - Have you

ever forgetten a password?, Avail-

able from <https://agilebits.com/

onepassword>, (参照 2014-08-24).

[9] KING JIM: パスワードマネージャ「ミルパ
ス」，<http://www.kingjim.co.jp/sp/

pw10/>, (参照 2014-08-24).

[10] ，トレンドマイクロ: 「OpenSSL」
の 脆 弱 性「Heartbleed」に よ る パ ス
ワードマネージャーへの影響について，
<http://esupport.trendmicro.com/

solution/ja-JP/1103140.aspx>, (参照
2014-08-24).

[11] ，ITPro: Web 版のパスワード管理
ツールに潜む危険性，研究者が指摘，
<http://itpro.nikkeibp.co.jp/atcl/

idg/14/481709/071700003/>, (参 照
2014-08-24).

[12] 西本逸郎:「賢い」情報管理で安全と便利を
両立ツイッターの個人情報流出の教訓 (下)，
<http://www.nikkei.com/article/

DGXNASFK2600O_W3A220C1000000/>, (参
照 2014-08-24).

[13] S.Sun, E.Pospisil, I.Muslukhov, et al.:

What makes users refuse web single sign-

on?: an empirical investigation of OpenID,

In Proc. of 7th Symp. on Usable Pri-

vacy and Security (SOUPS ’11), 20 pages,

ACM, (2011).

[14] 鈴木雅貴，中山靖司，古原和邦: パ
スワードの使い回しおよび漏えいへの
対策の検討 - ユーザによる安全なパス
ワード管理を目指して，入手先 <http:

//www.imes.boj.or.jp/research/

papers/japanese/14-J-09.pdf>, (参照
2014-08-24).


