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あらまし 記憶照合型個人認証への攻撃方法の１つに推測に基づくパスワード破りがある．辞書攻
撃や類推攻撃はその一例と言えよう．この攻撃への対策として我々は「情報認知の個人差」を秘
密情報に応用した認証手法を提案する．この対策方法により，攻撃者が複数回の推測を成功しな
いと秘密情報の特定ができなくなり，結果として推測攻撃に対する安全性が向上する．このアイ
デアに基づき似顔絵を秘密情報とした認証システムを実装し，利用可能性と安全性に関して被験
者による評価実験を実施した．
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Abstract Password cracking is a practical issue in knowledge-based user authentication. Es-

pecially password guessing attack, such as dictionary attack, is a major methods in this type

of attack. To counter this type of attack, we try to apply “a personal difference in informa-

tion recognition” to a user authentication. This makes password guessing more hard because

attackers have to guess a victim’s secret more than one times. In this paper, we use a deformed

portrait as a secret in a user authentication. In this system, attackers have to succeed two

guesses in order to impersonate a victim: 1) Whose face is a secret?, 2) How a face is illustrated

to a portrait? We implemented a prototype authentication system and conducted a user study

to evaluate memorability of a secret and security level to a guessing attack.

1 はじめに

本論文では記憶照合型個人認証に対する脅威
の一つである「推測攻撃」に対する対策手法と
して「情報認知の個人差」を応用した認証手法

を提案する1．「情報認知の個人差」とは，特定
の情報をどう認知し解釈するかは人によって異
なるということを指す．この仕組みを個人認証

1第一著者は大学を卒業し，現在民間企業に勤務．本論
文中では研究実施時の所属にて記載
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の秘密情報に応用することにより，個人認証に
おける秘密情報の推測可能性を低減する手法を
提案する．また提案する手法に基づいてプロト
タイプシステムを実装し，それを用いて個人認
証システムとしての継続利用可能性と推測攻撃
に対する安全性について被験者実験を実施した．
以降、本論文では 2章で推測攻撃について述べ，
3章でその対策として情報認知の個人差の応用
について説明する．4章では本研究で実装した
認証システムについて説明し，5章で実装シス
テムによる被験者実験について述べる．6章で
実験結果や今後の課題について考察する．

2 記憶照合型個人認証における推

測攻撃

記憶 (知識)照合型個人認証には様々な攻撃方
法が存在する．本論文では個人認証システムそ
のものに対する攻撃方法に着目し，認証システ
ムで利用される通信経路上での盗聴やマルウェ
アによる秘密情報の窃盗，ソーシャルエンジニ
アリングによる秘密情報の聞き出しなどを検討
対象外とし，パスワードクラッキング (パスワー
ド破り)に注目する．パスワードクラッキング
には以下の３つの手法が知られている．

1. 総当たり攻撃 (brute-force attack)

2. 辞書攻撃 (dictionary attack)

3. 類推攻撃 (guess attack)

これら３つの攻撃方法のうち，総当たり攻撃
を除く残りの２つは推測攻撃と考える．類推攻
撃とは，認証システム利用者の様々な属性や趣
味、所有物に関する情報を秘密情報として使用
していると想定し，それらの情報に基づく文字
列をパスワード候補として攻撃，すなわちログ
インを試みる方法である．この攻撃方法で用い
られる秘密情報候補の代表的な例としては攻撃
対象者の生年月日や電話番号，自宅/職場等の
居室番号，好きな有名人の姓名等が考えられる．
これらはまさに個人情報に基づく推測攻撃であ
ると言える．

一方、辞書攻撃とは認証システム利用者が自
然言語における一般的な単語を秘密情報として
使用する傾向があることを利用し，辞書に掲載
されている単語やそれらの単語の組み合わせ，
単語を基にしたいくつかの手法による小変更を
施した単語等をパスワード候補として攻撃を行
う手法である．とあるWebサイトから漏えいし
たパスワードを調査した結果 [1]によると，一部
の利用者は“Password”,“princess”,“rockyou”と
いった単語や単語列を秘密情報にしていたこと
が明らかになっている．またYahooのサービス
から漏えいした 45万件ものアカウント調査 [2]

でも同様の結果が得られている．これらの事実
から，推測に基づく攻撃手法が無作為に生成す
るパスワードで攻撃するよりも，攻撃成功率が
高いことは明らかであり，この性質を応用し，
パスワード辞書を利用した攻撃用ツールも存在
する [3, 4]．

3 推測攻撃対策: 情報認知の個人

差の応用

推測攻撃が成立しないようにする方法は２つ
あると考える．一つは秘密情報の推測を無意味
にする方法である．具体的な方法としては認証
システムが秘密情報を無作為に決定し，認証利
用者にその利用を強要する方法がある．別の言
い方をすれば，個人認証における秘密情報を利
用者に決定させない方法である．この方法なら
ば，秘密情報と認証利用者の属性情報や人間の
行動傾向との間にはなんの関連もなくなるため，
秘密情報の推測行為は無意味となる．
しかしながら，この対策方法は推測攻撃に対
する安全性が改善する一方で，記憶保持にかか
わる利便性を阻害する方法でもある．無作為に
決定された秘密情報を確実に記憶し，必要に応
じてその秘密情報を正確に想起することが可能
な人間は少数派であろう．したがって，この対
策方法は現実的な手法ではないと言わざるを得
ない．
もう一つの改善方法は，秘密情報の推測をよ
り困難にする方法である．
なぜ認証利用者は自身の属性情報から類推可
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能な情報を秘密情報に割り当てるかというと，
記憶保持のためである．人間は記憶した事柄同
士を関連付けて記憶しており，これを連想記憶
と呼ぶ．この能力を個人認証における秘密情報
の記憶に応用して記憶保持に努めている．それ
ゆえ人は「秘密情報⇒息子の誕生日⇒ 0824」と
いうように類推により推測されやすいが記憶保
持は可能な情報を秘密情報として設定する傾向
にある．
この考察から記憶照合型個人認証において推

測攻撃が成立する原因は，秘密情報の記憶保持
のために利用者がしている工夫にあると言える．
しかし記憶照合型個人認証は，利用者が秘密情
報を記憶することが大前提である．よって記憶
保持の観点から秘密情報は利用者が設定すると
いう特性は維持しつつ推測攻撃への安全性を高
める方法を模索した．そして，その一方法とし
て秘密情報の特定に複数回の推測が必要になる
秘密情報の利用を考えた．
認証方法を複数回の問いと回答による構成に

すれば，秘密情報の特定に複数回の推測が必要
になる．しかし，これは記憶負担や認証操作の
面で負担が増えるため望ましくない．望ましい
と考える秘密情報は，正規の認証利用者にとっ
ては単に秘密情報を記憶するだけだが，攻撃者
にとっては 1回ではなく複数回の推測が成功し
ないと秘密情報の特定が困難な特性を持つもの
である．また攻撃者が秘密情報を推測する際，
その候補となる選択肢が多いことが望ましい．
例えば「漢字一文字とその書き順」が秘密情報
だとする．この場合，攻撃者はどの漢字が秘密
情報か? という第一段階の推測では十分な数の
選択肢があるが，第二段階の推測である “書き
順”では，多数の人が既定の書き順を秘密情報
にしてしまう可能性が高く，選択肢が十分ある
とは言いがたい．
そこで本研究では「情報認知の個人差」の応

用を考えた．「情報認知の個人差」とは，ある
情報を人間が知覚した際，その情報をどのよう
に認知したかは個人差がある．という特性のこ
とを指す．例としては「ロールシャッハ・テス
ト」が挙げられる．このテストは視覚による情
報認知の個人差を人格分析に利用したものであ

る．これと同様の事象は視覚だけでなく聴覚や
味覚でも起こりうる．この中で本研究では個人
認証の秘密情報として「似顔絵」を選択した．
理由は 2つあるが，それらはどちらも前述の特
性を満たしうると考えたからである．まず 1つ
めは情報認知の個人差が生じ，かつ個人差によ
る選択肢数が多いという点である．似顔絵なら
ば同一人物を対象としても，その人物を各個人
がどう認知し、似顔絵としてどう抽象化するか
によって様々な似顔絵が作成されうると考えた
からである．2つめは記憶保持の観点から望ま
しいと考えたためである．人間は人間の顔を記
憶するための特別な能力を持つことが知られて
おり [7]，その能力を活用した記憶照合型個人認
証システム [8]も存在する．このことから，記
憶保持の実行可能性はあると考えている．
また認証利用者と攻撃者との秘密情報に対す
る負担は非対称になりうると考えている．認証
利用者の作業は，秘密情報にする人物を決定し，
その人物の似顔絵を作成して記憶することであ
る．特定人物の似顔絵を記憶するだけであり，
秘密情報が複数になるわけではないので，既存
の記憶照合型個人認証と比較して大幅に記憶負
担が増えるわけではないと考える．一方，攻撃
者にとっては二段階の推測に成功しないと秘密
情報が特定できなくなるため推測攻撃の難易度
が高くなる．一段階目の推測は，認証利用者が
秘密情報にしている人物を推測することであり，
二段階目の推測は，秘密情報にしている人物の
似顔絵を推測することになるからである (図 1)．
つまり，仮に認証利用者の趣味や人間関係等か

図 1: 推測攻撃の困難性
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ら秘密情報にしている人物が特定できたとして
も，さらにその人物の似顔絵を推測しなければ
秘密情報の特定にならない．したがって，単に
秘密情報である人物を推測するよりも推測攻撃
による安全性が向上することになる．

4 似顔絵認証システム

本研究では，3章の考察を基に似顔絵を用い
た個人認証システムを実現した．本章では実装
した個人認証システムについて述べる．
個人認証の秘密情報に似顔絵を用いるとはい

え，認証のたびに似顔絵を描かせるのは認証時
間が長くなるため現実的ではない．また認証の
たびに秘密情報として設定した似顔絵と一定の
確度で同じ似顔絵を描画できる人は一部の人に
限られるであろう．とはいえ推測攻撃に対する
安全性向上の観点から認証画面において多種多
様な似顔絵が作成できることが望ましい．そこ
で本研究では，犯罪者の手配写真を作成する際
に用いられるモンタージュ手法を認証手法とし
た．つまり目，はな，くち、髪型など顔の各パー
ツについて多種多様な似顔絵パーツを用意し，
それらの組み合わせにより秘密情報である似顔
絵を再現する方法である．図 2に実装した似顔
絵認証の認証画面を示す．
この画面はユーザ名を入力すると表示される．

画面内には「りんかく」「髪型」「まゆげ」「目」
「はな」「くち」の 6つの部位について，それぞ
れ 5つの選択肢を提示している．認証利用者は，
それぞれの部位について，利用者自身が事前に
設定した似顔絵を再現するよう各部位の選択肢
から 1つづつ選択する．選択された各パーツに
より構成される似顔絵は画面左上の欄に合成さ
れて表示されるので，認証利用者が選択肢によ
る似顔絵が確認可能となっている．全ての部位
に関する選択肢を選択し終わったら，画面左上
にある「認証完了」ボタンを押す．このボタン
によって検証処理が実施され，事前に設定した
似顔絵と一致したら認証成功となる．
なお本システムで使用している顔の各部位の

パーツ画像は「似顔絵イラストメーカー」とい
うWebサービス [5]から利用許諾頂いた上で使

図 2: 似顔絵認証: 認証画面

表 1: 各部位のパーツ画像数
部位 りんかく 髪型 まゆげ 目 はな くち

画像数 30 91 29 83 36 59

用している．そのため各部位のパーツ画像総数
は表 1に示す通りばらつきがある．図 2の画面
例では各部位に対する選択肢数はそれぞれ 5つ
だが，この選択肢数は各部位で同一数にすると
いう条件を置くのであれば 29個まで増やすこ
とが可能である．これは認証に求められる安全
性に応じて変更することが可能である．
なお本システムにおいて秘密情報の似顔絵を
構成するパーツ画像以外の選択肢として表示さ
れる画像を「おとり画像」と呼ぶことにするが，
このおとり画像は秘密情報である似顔絵を構成
するパーツ画像以外の画像群からランダムに選
択した．

5 評価実験

本章では 4章で述べた実装システムを使用し
て実施した被験者による評価実験とその結果に
ついて述べる．
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5.1 評価実験概要

評価実験では，以下の２つの点を評価した．

• 実験A) 利用可能性
既存の認証手法とは異なる認証方法なので，
一般の利用者が継続して認証処理可能かに
ついて評価する．

• 実験 B) 安全性
推測攻撃への安全性向上が意図通り実現さ
れているかについて実際に攻撃を実施して
評価する．

各実験における被験者の構成は表 2の通りであ
る．なお被験者は 40代の被験者 1名をのぞき
全て男性である．

表 2: 被験者の構成
実験種別 20代 30代 40代 50代 合計

実験A 3 2 1 1 7名
実験 B 5 2 1 1 9名

実験Aの実施方法について説明する．まず始
めに各被験者に認証における秘密情報として似
顔絵を決定してもらった．似顔絵はWebサー
ビスである「似顔絵イラストメーカー」[5]を
使用して作成させた．この時点では当該Web

サービスが提供するすべてのパーツ画像を利用
可能とし，似顔絵作成の自由度は高くした．し
たがって被験者にとっては自身で決定した人物
になるべく似通った似顔絵が作成できるように
配慮した．
次に認証を実施させた．認証処理は 4章で述

べた通りである．一回の認証実験では 3回まで
の試行を認めた．つまり 2回までの認証失敗は
許容し，3回連続で失敗した場合を認証失敗と
した．これは既存の銀行ATMと同じ条件であ
る．また一定の空白期間のあとでも認証可能か
を調査するため，図 3のタイムラインに従い、
８日間にわたり３回の認証実験を実施した．
また認証画面として 2つの設定による画面を

実験Aでは利用した (表 3)．したがって理論的
な安全性，すなわちランダムに選択した回答が
正解となる確率は表 3より Interface 1が 223 =

10, 648 より 1/10,648となり，Interface 2では

図 3: 実験Aにおけるタイムライン

表 3: 実験Aにおける2つの認証インタフェース
Interface 1 Interface 2

顔の部位数 3 6

部位毎の選択肢数 22 5

56 = 15, 625 なので 1/15,625となる．これは 4

桁暗証番号による個人認証の安全性と同等以上
になることを基準として画面構成を決定したた
めである．
また各 Interfaceで使用した顔の部位だが，In-

terface 1では顔の部位として「髪型，目，まゆ
げ」を使用し，Interface 2では Interface 1の
部位に加えて「鼻，口，輪郭」を使用した．In-

terface 2の認証画面例は図 2と同一である．各
Interfaceにおいて，それらの顔部位を選択した
理由について述べる．顔の形態特徴を自由記述
を日本人と英国人に対して実施した研究結果 [6]

がある．その結果，どちらの国民においても程
度の差はあれ顔の特徴として記述した部位の上
位 3つは「髪型，目，まゆ」であった．この結
果を参考にし，Interface1では「目，髪型，ま
ゆげ」を使用し，Interface 2ではそれに加えて
「鼻，口，りんかく」を選択した．なお実験Aで
は 7名の被験者を Interface 1に 3名，Interface

2に 4名とグループ分けして実験を行った．
つづいて実験 B の実施方法について説明す
る．実験Bでは本論文の第一著者を被攻撃者と
し，各被験者に攻撃者としてなりすまし攻撃を
実施させた．具体的には Interface 2の認証シス
テムを使用し，被験者に第一著者の似顔絵を 3

回推測させた．なお各被験者と被攻撃者との間
柄は，同一研究室内の同級生，アルバイト先の
社員そして第一著者の両親であり，すべての被
験者は第一著者の顔を良く知る人物達である．
被験者の人数と年齢構成は表 2で示した通りで
あり，性別は 40歳代の被験者を除いて全員男



- 870 -

性である．また認証画面に提示する顔パーツ画
像は全被験者で同一画像群を使用した．

5.2 実験結果

まず始めに実験Aの結果について述べる．8

日間にわたる3回の認証実験の結果は表4,5の通
りになった．それぞれの Interfaceによる認証実
験において若干数の試行失敗があるものの，す
べての被験者が 3回までの試行で認証に成功し
た．またこの実験での興味深い結果として，認

表 4: 実験A - Interface 1の認証結果

表 5: 実験A - Interface 2の認証結果

証失敗時の選択ミスが特定の部位に偏っていた
点である．Interface 1による実験 (表 4)での合
計6回の認証失敗はすべて「まゆげ」の選択ミス
であり，Interface 2による実験 (表 5)での 2回
の認証失敗はすべて「鼻」の選択ミスであった．
次に認証成功時の所要時間を被験者別の折れ

線グラフで示す．図 4は Interface 1の被験者３
名分の３回の認証実験における認証成功時の所
要時間の推移を表している．図 5は，Interface

2における認証成功時の所要時間の被験者別推
移を示す． 3回目の認証実験における所要時間
の平均値で比較すると，Interface 1が 39.0秒，
Interface 2が 22.5秒となった．

図 4: 認証成功時の認証時間の推移:Interface 1

図 5: 認証成功時の認証時間の推移:Interface 2

次に実験 Bの実験結果を述べる．実験 Bで
は第一著者の似顔絵が秘密情報であるとわかっ
ていることを前提とし，第一著者の Interface 2

による認証画面を利用して被験者に秘密情報を
推測させた．実験では攻撃者 (=被験者)が推測
した似顔絵と正解である似顔絵とを比較し，誤
回答であった顔部位を記録した．実験結果を表
6に示す．結果として 3回の推測攻撃で秘密情
報である似顔絵を正確に推測できた被験者は 0

人であった．この合計 27回 (9名 x 3回)の推
測攻撃において，各顔部位が誤回答として含ま
れていた回数を集計し，グラフ化したのが図 6

である．この結果から最も誤回答が多かったの
は「まゆげ」であり，「髪型」については一度も
誤回答がなかった．
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表 6: 推測攻撃実験結果: 誤回答の顔部位

6 考察

6.1 実験結果について

実験 Aの利用可能性について認証 Interface

を 2つ用意し被験者を分けて実験を実施した理
由は，正規の利用者にとって部位数と選択肢数
のどちらが多い方が認証成功率が高いかを検証
するためであった．結果としては Interface 2，
すなわち各部位の選択肢数が少ない方が正規利
用者の認証失敗率が低かった．今回の実験では
2種類の Interfaceで検証を行ったため，各部位
の選択肢数が少なく，かわりに顔の部位数が多
い認証画面の方が記憶負担を増大させず，また
所要時間も短くなるという結果となった．しか

図 6: 顔の各部位毎の誤回答率

し認証画面の構成として，理論的安全性，記憶
可能性および所要時間に配慮しつつ「部位数」
と「各部位の選択肢数」のよりよい構成法を追
求するのは今後の課題の 1つである．
実験Bの推測攻撃に対する安全性についてだ
が，似顔絵の推測に一人も成功しなかったのは
予想外であった．実験条件は，以下に述べる通
り攻撃者にとって優位な条件を設定したからで
ある．1) 推測すべき似顔絵は第一著者の顔を
素直に似顔絵化したものであり，推測を困難に
するような工夫はしなかった．2) 被験者全員が
第一著者の顔を良く知っており，それぞれが自
信をもって似顔絵作成できる人達であった．3)

Interface 2の認証画面を利用し，顔の各部位の
選択肢はそれぞれ 5つに絞られていた．また図
6より推測が困難な部位はその推測の困難さに
応じてまゆげ，はなと目、くち、りんかくの 2

つのグループに分類されることもわかった．こ
の結果から言えることは，提案手法により推測
攻撃に対する一定の安全性は確保しうる可能性
が高いと考えられる．

6.2 関連研究

推測攻撃の脅威は Social Networking Service

の普及とともに拡大しつつある．単語ではなく
なんらかのフレーズの頭文字を接続したパス
ワードを使用したとしてもインターネットから
得られるフレーズを基に辞書を作成した結果，
40万個のパスワード辞書で調査対象のフレーズ
ベースのパスワードの 4研究がある [9]．このよ
うに従来安全だと言われていた秘密情報でも今
後は推測による攻撃が可能になる可能性がある．
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また似顔絵を用いた個人認証の研究事例とし
てCOMPASS[10]がある．この認証システムは
人の似顔絵を秘密情報とした画像認証システム
であり，顔そのものが認証画面に提示されるた
め，推測攻撃に対する対策にはなっていない．

7 おわりに

本論文では，記憶照合型個人認証に対する推
測攻撃に着目し，その攻撃を困難にする方法と
して「情報認知の個人差」を応用した対策方法
を提案した．この特性を利用することにより，
攻撃者は秘密情報を特定するために複数回の推
測を成功させる必要が生じるためである．この
提案に基づき，好きな人物の似顔絵を秘密情報
としモンタージュ形式による認証システムを実
装した．さらにそのシステムを用いて被験者に
よる評価実験を実施した．その結果，8日間に
わたる認証実験では被験者全員が 3回までの試
行で認証に成功した．また推測攻撃実験では，
攻撃者にとって有利な条件にしたにもかかわら
ず一人も似顔絵の推測に成功しなかった．これ
らの結果から，推測攻撃の困難な記憶照合型個
人認証手法として有望であると言える．
今後はより詳細な被験者実験を実施しつつ，

秘密情報の記憶負担と推測攻撃への安全性の双
方をよりよいバランスで実現しうる認証画面の
構成を模索する必要がある．また単なる似顔絵
ではなく感情などの要素も秘密情報に取り込み
推測困難性をさらに改善する方法についても検
討を進める予定である．
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